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“扫码送礼”可能骗走你的个人信息
这些泄露渠道要警惕

法治在线丨“扫码送礼”可
能骗走你的个人信息 这些泄露
渠道要警惕

在电信网络诈骗犯罪中，犯
罪分子能得手，很大程度上源于
他们对被害人身份信息的精准
利用。随着相关部门对非法获
取公民个人信息犯罪打击力度
越来越大，犯罪分子套取个人信
息的手法也越来越隐蔽了。最
近，四川乐山警方就成功打掉了
一个伪装成购物平台工作人员，
以“注册送礼品”为诱饵，套取群
众个人信息的团伙。

“注册送礼”？地推活动实
为收集个人信息

乐山市公安局高新区分局
接到线索，辖区内疑似存在“地

推”黑灰产团伙。该团伙伪装成
某购物平台工作人员，在人流密
集场所，以“注册账号免费送礼
品”为噱头，吸引大量过路群众
注册账号。

市民 赵先生：他摆一个摊，
我看到他的牌子好像是京东牌
子的，穿着工作人员衣服，他有
招牌，我心里好像就没有什么顾
虑，觉得是正规的。他就问我，
来扫一下，有福利的，我说我整
不来。他说拿你的手机来扫一
下码。

让被害人没有想到的是，在
他们交出手机、专心挑选保温
杯、洗衣粉等礼品时，犯罪团伙
正用接管的手机注册各类社交
账号。

乐山市公安局高新分局刑

侦大队大队长 胡超：这些嫌疑
人会以帮忙操作为名，直接拿过
群众的手机，在当事人不知情的
情况下，偷偷注册各类社交账
号，注册完还会立刻删掉验证码
和注册记录，销毁证据。他们把
这些非法注册来的账号，以每个
140 元的价格卖给黑灰产链条，
最终流向诈骗分子，用于电信网
络诈骗引流。

经民警核实，京东购物在当
地并未有此类推广活动。在充
分掌握该团伙相关犯罪证据后，
警方于今年 1 月 27 日展开集中
抓捕行动，在乐山本地抓捕了以
岳某、丁某为首的地推团伙 8
人，随后民警又前往湖南长沙、
株洲等地抓获同案团伙成员 7
人，抓捕购买信息的上家 2人。

抓捕行动中，警方现场缴获
作案手机 220部，查明该团伙以
地推为名，累计非法注册各类账
号 1500 多个，非法获利 20 多万
元。目前到案的 17名犯罪嫌疑
人，已全部采取刑事强制措施，
案件正在进一步办理中。

乐山市公安局高新分局刑
侦大队大队长 胡超：在此也提
醒广大市民，尤其是家里的老年
人，千万不要贪图小便宜，不要
轻易把手机交给陌生人，更不要
随意透露验证码、手机号等个人
信息，避免一不小心成为电信诈
骗的“工具人”。

非法收集个人信息 网上开

展实名账号认证交易
在电信网络诈骗犯罪中，犯

罪分子还会瞄准一些短视频平
台流量大的特点，将短视频平台
作为重要的引流入口。为了绕
过平台实名认证、躲避监管，他
们还会利用各种手段非法收集
身份证等信息，对引流的账号进
行实名认证。

今年 3 月底，山东德州陵城
警方接到线索，辖区内部分网络
账号存在为诈骗分子引流的情
况，民警随即对这些账号展开调
查。

德州市公安局陵城分局新
型犯罪研究作战中心民警 王
越：我们找到了两名当事人，通
过询问，两名当事人说自己是在
张某的指引下完成了抖音账号
的实名操作，于是我们对张某开
展了深度研判。

民警调查发现，张某长期在
网上开展实名账号认证交易，涉
嫌参与电诈黑灰产。

德州市公安局陵城分局刑
侦大队民警 朱昌泽：在现场发
现手机 20 余部，手机卡 100 余
张，同时翻看张某的手机，发现
其在 2025年 8月份开始，就与上
线进行高粉丝抖音账号买卖。

张某交代，他是通过网友介
绍接触到这份业务，上线以高额
报酬诱惑他承接账号实名认证
工作。由于目前抖音、快手等平
台都要求完成实名认证后才可
使用，而诈骗分子发布的内容均

为诈骗引流视频，为躲避警方打
击，他们便在网上寻找张某这类
中间商，高价购买他人身份信息
完成实名认证。

德州市公安局陵城分局刑
侦大队民警 朱昌泽：张某交代，
他以自己直播带货为由，向亲戚
朋友借用身份信息，进行实名认
证。之后，也会通过向劳务市场
以 50至 100元不等的价格，购买
劳务人员的身份信息及手机号
码，进行认证激活，激活完成后，
张某以每个 800 元的价格出售
给上线。

办案民警介绍，这类引流账
号发布的内容大多为各类兼职
信息，有人咨询后就会被拉入对
应的聊天群，嫌疑人通过做任务
的方式实施诈骗。据了解，目前
已经有外地群众在观看此类视
频后上当受骗。

经查，张某在半年多的时间
里，通过出售实名账号和手机
号，非法获利 10余万元。目前，
张某因涉嫌侵犯公民个人信息
罪已被采取刑事强制措施，警方
正对其上线开展调查。

德州市公安局陵城分局刑
侦大队民警 朱昌泽：在此提醒
广大群众，出租出借个人身份信
息代办账号属于违法行为，虽然
没有直接参与到违法犯罪活动
当中，但是身份信息一旦被用于
违法犯罪，也会承担相应的法律
责任，请广大群众一定要妥善保
管好自己的身份信息。


