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总统安保人员曝光

“Strava”是一款运动社交应
用程序，由总部位于美国旧金山
的初创企业“斯特拉瓦实验室”
研发，在全球拥有上亿用户。该
软件分享、探索跑步、骑行、远
足路线，通过智能手机、智能手
表的全球卫星定位系统(GPS)记录
用户的线路图，让健身追踪变得
社交化。

据法国《世界报》报道，在
应用程序“Strava”上，来自世界
各地的运动员和运动爱好者分享
其跑步、骑行、远足等路线，其
中就有隶属于法国“共和国总统
安全小组”的安保人员。《世界
报》调查发现，法国总统安保人
员的日常行程会被“Strava”追踪
并记录，马克龙的出访路线会因
此暴露。报道称，在总统出访前，
安保人员通常提前勘察现场，他们
的工作行程会被“Strava”记录，其
所在位置会曝光，其中涉及领导人
外访期间的行程路线、酒店地址
等敏感信息。

记者分析“Strava”平台的资
料发现，2020年 9月，安保人员
在马克龙访问立陶宛首都维尔纽
斯前三天就提前抵达目的地，确
认 相 关 行 程 。 安 保 人 员 在

“Strava”上留下足迹，并最后停留
在一家五星级酒店门口，而这家酒
店正是马克龙数天后入住的地
方。据称，在马克龙入住该酒店
前，“Strava”平台已曝光其地址十
多次。

《世界报》调查后发现，马克龙
的安保人员中至少有12人在使用

“Strava”。记者还利用这一漏洞，
发现了马克龙出访俄罗斯、日
本、以色列的行程，并成功找到
了马克龙在圣彼得堡、东京和耶
路撒冷访问时入住过的酒店。

据 《 世 界 报 》 披 露 ，
“Strava”上还能找到这些安保人
员的个人信息。一些安保人员在

“Strava”上公开自己的私生活，
不加戒备地留下了真实姓名、家
庭住址和家人照片。而一旦这些
信息遭到泄露，安保人员可能受
到威胁，继而危及总统的安全。

被“Strava”平台曝光信息
的，除了总统安全小组的安保人
员，还有法国对外安全总局的工
作人员。人们担心匿名情报人员

和安保人员的行程被曝光，可能
会为别有用心的人所利用。

据报道，这不是“Strava”第
一次卷入此类事件。早在 2018
年，法国就有人发现该应用程序
有派驻海外的法国士兵的相关信
息，根据这些信息可以定位到他
们位于马里、尼日尔等国的军事
基地。

法国新闻网站“Mediapart”
称，近年来，数千名在法国国内
或 国 外 执 行 任 务 的 士 兵 在

“Strava”平台上公开、定期更新
自己的所在位置。其中，约有
200名涉密的特种部队成员。法
国军方表示，已向部队发布严肃
指令，禁止相关人员在社交媒体
上发布个人信息以及在外执行任
务期间发布相关消息。

社交软件频繁肇事

为吸引更多用户，“Strava”
平台于2017年11月在线推出一项

交互地图功能:在其“全球热力地
图”上，利用 13 万亿个 GPS 信
息，通过“照亮”运动区域的方
式，勾勒出2700万用户的日常运
动轨迹。然而，有人通过这个

“热力地图”的运动轨迹分析出了
美国、俄罗斯等国的军事基地，
包括未公布过的秘密基地。

据报道，在伊拉克和叙利亚
的“热力地图”上，根据显示出
的美国军人最喜欢的慢跑或步行
路线，“Strava”用户可以很容易
发现军事基地所在的偏远地区的
活动信号。美国智库“联合冲突
分析研究所”创始人内森·鲁泽
通过放大该程序在叙利亚的“热
力地图”，可以清楚地看到美军基
地。有人发现了被派往阿富汗赫
尔曼德省的美国海军陆战队士兵
的跑步路线；还有人发现了美国
中央情报局(CIA)在索马里首都摩
加迪沙的基地，甚至有人成功定
位了一处位于也门的“爱国者”
导弹阵地。

“Strava”并非唯一存在此类
风险的社交媒体软件。据报道，
芬兰著名运动腕表品牌“Polar”
的智能手环内置应用软件也曾泄
露多国情报、军事机构的敏感信
息。

据介绍，“Polar”将收集到
的用户运动数据绘制成电子地图
并公布在其网站上，浏览者只需
找到感兴趣的“敏感地点”，查看
附近运动用户的个人信息，再查
询该用户所有运动历史，通过多
条运动线路的交叉，便可获得其
住址等隐私信息，最后对用户注
册信息、家庭地址、社交平台等
信息加以关联分析，就能确定其
真实身份。调查人员运用上述方
法，在全球 6460名“Polar”用户
的健身资料中，还原出了众多敏
感地区的坐标，包括48处核武器
储存设施、18处情报机构、6处
无人机基地、2处核电厂等。

美军士兵“玩家”泄密

2023 年 4 月，一批约 100 页
的美军机密情报文件遭泄露，在
多个社交媒体平台上传播，21岁
的美国空军国民警卫队成员杰
克·特谢拉因涉嫌泄密被捕。今
年 11月 12日，特谢拉被判处 15
年监禁。令人匪夷所思的是，这

些机密文件最初竟是被发布在一
个军事发烧友的游戏社区。

这些遭泄露的五角大楼机密
文件涉及乌克兰局势等情报，还
包含韩国、以色列等国政府高层
疑似遭美国情报部门监听的内
容。据英国情报分析公司“贝灵
猫”透露，这些机密文件最早出
现在一个名为“Discord”的聊天
平台上，这是一款以游戏玩家为
主的聊天软件，许多玩家会在此
分享游戏、音乐等内容。

美国联邦调查局(FBI)在马萨
诸塞州北代顿的一处住宅抓捕了
一名叫杰克·特谢拉的国民警卫
队一等兵。特谢拉在马萨诸塞州
的空军国民警卫队第 102情报联
队服役，他是“Discord”上游戏
聊天室“恶棍混合器中心”的管
理员。

据美国 《华盛顿邮报》 报
道，特谢拉 4年前创建了该聊天
室，成员有25人，他们年龄在17
岁到25岁之间。这些来自不同国
家的年轻人因为对军事主题的电
脑游戏、武器装备的兴趣汇聚到
一起。至少从 2022年 10月开始，
作为该群管理员的特谢拉开始发
布机密文件记录，去年 3 月初，
聊天室的一名成员在没有告知其
他成员的情况下，在另一台服务
器上发布了这些文件照片，随后
它们开始在互联网上传播。

聊天室里的一名成员告诉媒
体，特谢拉不是像斯诺登那样的

“解密人士”，他是想利用自己接
触到的那些机密信息，来给那些
经验不足的朋友留下深刻印象，
并让他们注意到真实的战争和政
治世界发生的事情。

多国禁用敏感软件

鉴于运动路线追踪程序等可
能将敏感信息暴露在网络上，
2018年 8月，美国国防部官员表
示，五角大楼已严禁军队使用具
有定位功能的健身记录装置和手
机客户端，以防军人所在位置被
追踪。在战区等特定军事行动区
域工作的美军及国防部人员，不
得在任何政府或私人装置上使用
全球卫星定位系统(GPS)功能。时
任美国国防部副部长沙纳汉在备
忘录中说:“这些地理定位功能可
能暴露个人信息、地点、日常活

动和国防部人数，且可能造成意
想不到的安全后果，并使联合部
队及任务的风险增加。”

不光美国，世界多国都开始
对平台泄密保持警惕。2023年 3
月20日，俄罗斯总统办公厅负责
内政事务的第一副主任谢尔盖·
基里延科要求该部工作人员自当
年4月1日起停用苹果手机，以避
免西方情报部门窃取俄罗斯机密。

据报道，基里延科当天在莫
斯科州出席一场国内政治研讨
会，现场有人提议:俄总统办公厅
内政部门的工作人员应放弃使用
苹果手机。起初，与会人员讨论
了该措施的必要性，不过基里延
科直接终止了讨论，他还为该部
门员工设定了更换苹果手机的最
后期限。基里延科说:“对于苹果
手机来说，一切都结束了，要么
扔掉它，要么把它送给孩子。”

报道称，消息人士透露，要
求放弃使用苹果手机是出于“安
全考虑”，即与其他品牌的手机相
比，苹果手机更容易遭西方黑客
的攻击和被用于从事“间谍活
动”。称据，俄政府其他部门也相
继提出了类似要求。

俄总统办公厅内政部门是负
责内政、社会项目、国务委员会
活动、信息通信技术与通信设施
发展事务的机构，其中有三个部
门担负2024年俄罗斯总统选举的
相关工作。

这不是俄罗斯政府第一次就
使用通讯设备向官员提出指导建
议。俄副总理德米特里·切尔内
申科此前就曾要求俄数字发展、
通信和大众传媒部部长马克苏
特·沙达耶夫采取措施，让俄联
邦政府和各地政府官员注意，即

“有必要在工作中只使用俄罗斯国
产通讯工具”。

今年8月5日，委内瑞拉总统
马杜罗表示，他已经从手机上删
除了美国Meta公司开发的通讯软
件WhatsApp，并呼吁支持者效仿
这一做法。马杜罗在讲话中称:

“ 现 在 我 们 都 通 过 WeChat 和
Telegram 交流。哥伦比亚的毒
贩、北美帝国主义无法再通过
WhatsApp攻击委内瑞拉，我们将
摆脱技术帝国主义。”

据法国媒体报
道，近日运动社交
平台“Strava”被曝
有安全漏洞，可能
会暴露法国总统马
克龙或者其他政要
的行程安排，这再
次引发舆论对社交
媒体平台泄密问题
的关注。去年，X
(原推特)等多家社
交媒体曾出现一批
疑似美军秘密文
件，一名 21岁的美
国空军国民警卫队
成员涉嫌泄密被
捕。
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