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GPS信号受干扰，无线电通信被中断
……俄乌在“看不见的电磁领域”激战

西方最近注意到，曾在俄乌冲
突中名噪一时的美欧精确制导武
器，近来却少有战果。乌克兰方面
的数据显示，无论是“海马斯”远程
火箭炮、“杰达姆-ER”卫星制导滑
翔炸弹，还是“神剑”制导炮弹，都
出现命中率大幅降低的情况。西
方分析家认为，这种现象的背后是
俄罗斯电子战系统在大显身手。
在电子对抗这个看不见的战场上，
俄乌正在展开激烈争夺。

电磁领域的“猫鼠游戏”
美国有线电视新闻网（CNN）

称，俄罗斯电子干扰设备将西方提
供给乌克兰的智能制导武器技术
优势变成了弱点。“制导导弹和‘海
马斯’制导火箭系统本质上比非制
导武器更容易受到电子战的影响，
因为它们依靠 GPS提供的制导数
据才能命中目标。”乌克兰第 59摩
托化旅无人机指挥官帕夫洛·彼得
里琴科表示，摧毁俄罗斯的电子战
系统对于乌克兰的战争努力至关

重要。“俄乌冲突开始时，他们使用
电子战系统干扰我们的对讲机、无
线电通信、电话、无人机，但是当我
们开始接收外国设备时，他们开始
使用电子战系统来压制我们的武
器。”

英国《经济学人》网站称，乌军
从3月开始发现美国援助的“神剑”
GPS制导炮弹经常会错过目标，另
一种“杰达姆-ER”制导炸弹也出现
类似的情况。“在某些地区，‘海马
斯’发射的大多数制导火箭弹都没
有能命中目标”。乌军总司令扎卢
日内承认，莫斯科仍然保持着“显
著的电子战优势”，由于GPS信号
受到干扰，“神剑”制导炮弹等依赖
全球卫星定位系统提供坐标的精
确制导武器作战效能明显下降。
五角大楼发言人查理·迪茨少校表
示，已经发现美国提供的“海马斯”
等系统受到俄军电子战干扰的影
响，美军正在重新设计和更新这些
系统，以抵消不利影响。

美国《纽约时报》称，俄乌正在
看不见的电磁领域进行激烈战斗：
无人机和地面指挥中心之间的通
信链路被干扰、定位目标的制导武
器被欺骗……电子战已经演变成
俄乌之间的“猫鼠游戏”。例如德
国量子系统技术公司一直在向乌
克兰提供无人机，但从去年年底开
始，这些无人机返航时突然开始从
空中坠落。该公司工程师调查后
发现，是俄军干扰了GPS信号，导
致无人机迷失方向而坠毁。

俄电子战能力到底如何
对于俄军电子战能力到底如

何，西方专家此前意见不一。美国
智库战略与国际问题研究中心研
究员塞思·琼斯认为，俄罗斯多年
来一直极其重视利用本国军工复
合体发展强大的电子战实力，从而
对抗北约高度网络化的武器系
统。2022年 2月俄乌冲突爆发初
期，“当俄军坦克冲向基辅时，俄罗
斯一度兑现了世界上最擅长电子
战的国家之一的声誉”，俄军使用
强大的干扰和诱饵设备压倒乌军
防空系统。但英国智库皇家联合
军种研究所 2022 年 11 月的报告
称，“电子自相残杀”（指己方部队
遭到电子系统的意外伤害）在俄乌
冲突初期是俄军遭遇的普遍问
题。例如俄军战机携带的“西比
内”电子战吊舱可以自动探测乌军
雷达并实施干扰，但它同样也会干
扰俄军自己的飞机。“挂载该系统
出击的俄军双机编队不得不在使
用机载雷达和获得电子战保护之
间二选一，这反映出俄军电子战系
统缺乏兼容性，在实战中产生大量

的混乱和相互干扰，并且在俄军防
线上产生很多容易穿透的漏洞。”

不过随着俄乌冲突的延续，西
方观察家承认，俄军电子战部队的
作用越来越大。《经济学人》称，皇
家联合军种研究所今年5月发表的
报告认为，如今俄军在前线每10公
里就部署一套重要的电子战系
统。报告认为，在俄罗斯部署的诸
多电子战系统中，车载“野蔷薇-
航空”系统对乌克兰无人机尤其
具有杀伤力。该系统的作战范围
为 10公里，可接管乌军无人机的
控制权，同时获取无人机驾驶员
所处位置的坐标，可以精确到 1
米范围内，并将这一信息发送给
炮兵部队。在俄军电子战系统的
干扰下，乌军无人机每周损失超
过 2000架。《纽约时报》采访的乌
军无人机操作手也承认，无人机控
制器和天线发射的无线电信号会
引来俄军炮火，“想要完全隐藏是
不可能的”。

俄罗斯自由媒体网站称，俄军
电子战部队最重要的任务之一是
电子压制，即令敌军的指挥系统瘫
痪，使其无法对部队下达命令。报
道提到，“摩尔曼斯克-BN”短波岸
基系统在特别军事行动区的工作
给人留下深刻印象，“它仿佛是科
幻电影里的装备，于2014年开始在
俄军服役。它能够制造无线电干
扰，让敌方侦察工具变成聋子和瞎
子，压制西方智能武器的传感器。
它还进行无线电侦察，拦截信号，
令敌方侦察机束手无策。系统的
作用半径约5000公里。相比之下，
大多数电子战系统不超过 300公

里”。印度《欧亚时报》称，俄军电
子战系统覆盖了所有已知的无线
电频段。其中“克拉苏哈-4”和“居
民”被认为是目前强大的电子战系
统之一，是俄军电子战攻击时不可
或缺的精良装备。“克拉苏哈-4”电
子战系统配备自动化设备，能自动
寻找和分析信号源，除了干扰无人
机外，它还能影响敌方飞机的机载
预警和控制系统，使其分不清敌我
位置，从而增加对手的误伤概率。

乌军想办法应对
CNN称，早先乌军使用的武器

大都是苏联时代延续的装备，不太
容易受到俄军电子战系统的影
响。但随着原有装备的逐步战损、
越来越多先进西方武器的抵达以
及大量民用标准的无人机投入使
用，俄军电子战系统的影响日益突
出。

为应对俄军电子战的压力，
乌军开始尝试利用各种手段优先
摧毁俄军电子战装备。报道称，
11 月初的一段无人机视频显示，
一座公寓楼顶上的三个天线被炸
毁。乌克兰无人机指挥官声称，
这次袭击摧毁了顿涅茨克附近、
旨在干扰卫星导航信号的俄军

“波列-21”电子战系统。乌克兰
数字化转型部长米哈伊洛·费多
罗夫表示，目前最重要的任务是
让乌军无人机能大规模瞄准敌方
电子战设备。他还表示，乌克兰
需要西方盟友在提供设备和专业
知识方面持开放态度。但外界认
为，实施电子对抗需要大量专业
技术人才，后者可能是当前乌军
难以满足的。

以色列对哈马斯打击进入最关键阶段，地面战火正烧向整个加沙
以色列军队与巴勒斯坦伊斯

兰抵抗运动（哈马斯）的冲突正向
整个加沙地带蔓延。据法新社报
道，以军大批坦克4日已推进至加
沙南部重镇汗尤尼斯附近，并要
求当地居民尽快撤离。以色列军
方3日说，以军在加沙地带扩大地
面攻势，已在加沙地带南部展开
作战行动，对哈马斯的打击强度
和战果相比北部行动都不“逊
色”。联合国难民事务高级专员
菲利波·格兰迪表示，加沙民众

“正被越来越多地推向已经非常
狭窄的领土的一个狭窄角落”。
美联社援引加沙地带居民的话
称，“我们无处可去，加沙地带已
经没有任何安全的地方”。埃及
《今日埃及人报》称，巴以冲突在
短暂停火后重新燃起战火，这次
的硝烟更浓、伤亡更加严重。这
种打打停停的局面很可能是至少
近期局势走向的一个特点。只有
从政治上根本解决巴以问题，才
能使停火得到充分的保障，才能
使中东局势稳定下来。美国智库
战略与国际问题研究中心中东项
目主任阿尔特曼认为，以色列可
能经历在战场上打赢却输掉整场
战争的情况，哈马斯正在把敌人
的强势变成弱点。换言之，就是
看着以色列在战场上“大杀四
方”，结果却让以色列自己受伤。

““我们看不到任何安全的地我们看不到任何安全的地
方方””

法新社 4日援引目击者的话
称，数十辆以军坦克、装甲车和推
土机当天进入加沙南部地区，抵
达汗尤尼斯市附近。汗尤尼斯是
加沙地带第二大城市。哈马斯与
以色列 10月 7日爆发大规模冲突

后，以军大举进攻加沙地带，迫使
大量住在加沙地带北部的民众南
下至此避难。另据巴勒斯坦《圣
城报》4日报道，以色列军队3日晚
间空袭加沙地带南部拉法市一座
民宅，造成至少11人死亡，多人受
伤。

以色列国防军总参谋长哈莱
维 3日在加沙地带视察作战部队
时称，以军2日开始在加沙地带南
部展开“同样行动”，投入兵力、打
击强度和战果相比北部行动都不

“逊色”。以军发言人哈加里 3日
晚在新闻发布会上说，以军地面
攻势正扩大到“加沙地带所有地
区”。哈马斯下属军事组织卡桑
旅一名消息人士 3日告诉卡塔尔
半岛电视台，70%的以色列军队已
从加沙北部撤出，并称由于以军
在加沙地带北部的机动能力有
限，以军地面行动现在已经转移
到加沙南部地区。美联社称，以
色列面临的压力越来越大，在此
情况下，以军似乎是想在再次停
火前抓紧时间给哈马斯以致命打
击。

以军 3日在汗尤尼斯及其周
边地区空投传单，要求当地民众
立即撤离此地。据以媒报道，以
军散发的传单上附有一个二维
码，民众可以通过扫描二维码进
入以色列国防部网站，网站上发
布了地图，地图中将加沙地带分
为上千个编号的区域，并标记了

“疏散区”。据英国《卫报》报道，
一些非政府组织批评称，在加沙
地带网络通信设施遭到严重破坏
的情况下，此类传单只是“做做样
子”。

路透社报道称，以军坦克已
经切断汗尤尼斯通往中部城市代

尔拜拉赫的主要道路，将加沙地
带一分为三，即北中南三个部
分。报道称，以军想把200多万加
沙地带民众赶到与埃及交界的拉
法或地中海海滨城镇马瓦西一处
以方所谓的“安全区”。加沙地带
居民纳比勒·甘杜尔告诉路透社
记者，他 3日晚将和家人去拉法，
这是 10月 7日冲突爆发以来他们
第五次搬家。“我们看不到任何安
全的地方。但我们除了搬家还能
怎样？我们还有孩子，这里整晚
都是炮声。”联合国儿童基金会全
球发言人詹姆斯·埃尔德表示：

“在加沙，无论你走到哪里，都能
发现三度烧伤、脑损伤、骨折以及
被弹片击中的儿童。”

汗尤尼斯或比加沙城更难打汗尤尼斯或比加沙城更难打
“以色列开始进攻哈马斯真

正的要塞”，英国《每日电讯报》援
引英国前陆军军官理查德·坎普
的分析称，哈马斯于停火期间在
汗尤尼斯加强了防御，准备了狙
击阵地、地雷和诱杀爆炸装置等，

“（对以军而言）在汗尤尼斯的战
斗 可 能 比 在 加 沙 城 的 战 斗 要
难”。坎普称，哈马斯没有在加沙
地带北部死斗，而是撤到了那里
（汗尤尼斯），“汗尤尼斯可能是他
们最后的阵地。”坎普认为，为躲
避袭击，大量加沙北部地区平民
逃至加沙南部。尽管以军已经投
放了撤离传单，但很多在汗尤尼
斯的加沙人可能不会选择离开。

“这将给以军带来巨大挑战，平民
伤亡越大，以色列面临的国际压
力就越大”。

“以色列在加沙南部的攻势
考验美国的影响力”，西班牙《国
家报》称，以军恢复敌对行动，是

对美国的严峻考验。拜登政府坚
持认为，自危机爆发以来一直奉
行的“拥抱以色列”的战略是正确
的，可以对以政府的行为施加压
力。然而，以色列自上周五起恢
复轰炸，并撤回其在卡塔尔的谈
判代表，这让人怀疑华盛顿能在
多大程度上控制其盟友。《卫报》
称，以方认为，哈马斯领导人辛瓦
尔藏身于汗尤尼斯，如果能将其
杀死，以色列将朝着瓦解哈马斯
的方向迈出重要一步。“机会之窗
正在关闭，以色列显然必须以一
种能让美国继续支持的方式来制
定自己的战略”。

“以色列对哈马斯的打击已
进入最关键阶段”，英国《经济学
人》杂志网站称，以国防军清楚，
各方对其作战任务的期待其实是
不可调和的：以色列政客和公众
希望摧毁哈马斯，人质家属希望
人质回家，以色列盟友希望减少
巴勒斯坦平民伤亡并结束这场战
争。如果美国推动以方加速结束
战争，那么以军面临的压力将更
大。“以总理内塔尼亚胡一直避免
在上述不可调和的目标之间作出
艰难抉择。不过，随着以军坦克
轰隆隆地开进加沙地带南部，关
键时刻就要来了”。

三艘商船在红海遇袭三艘商船在红海遇袭
巴以冲突产生的外溢效应越

来越让外界担忧。美国国防部 3
日表示，3艘商船当天在红海遭导
弹和无人机袭击，美国海军赶往
事发海域支援。也门胡塞武装同
日证实在红海袭击了两艘以色列
船只。美联社称，袭击事件表明，
船只在红海水域航行时所面临的
威胁出现重大升级。

美国中央司令部 3日在社交
媒体上发文称，当天在红海南部
国际水域作业的 3 艘商船遭到 4
次袭击。美方接到商船求救信
号后，派遣“阿利·伯克”级驱逐
舰“卡尼”号前往事发海域。按
照美国中央司令部的说法，发动
袭击的 3 架无人机都一度飞向

“卡尼”号驱逐舰，“卡尼”号将全
部3架无人机击落，驱逐舰上无人
员受伤，舰船也未受损。美军称
袭击源自也门胡塞武装控制的地
区。

据路透社报道，也门胡塞武
装发言人叶海亚·萨里阿 3日证
实，胡塞武装分别用导弹和无人
机攻击在曼德海峡航行的“团结
探险家”号商船和“第九”号商
船。萨里阿说，胡塞武装将继续
阻止以色列船只在红海和亚丁湾
海域航行，直到以色列停止“入
侵”加沙地带。萨里阿特别提到，

“团结探险家”号商船虽为一家英
国企业所有，但这家公司的高管
有居住在以色列的达恩·戴维·温
加尔。以色列媒体称，达恩是以
色列船运大亨亚伯拉罕·温加尔
的儿子。以国防军发言人哈加里
3日表示，两艘遇袭商船与以色列
没有任何关系。

“会不会出现以色列在战场
上 打 赢 却 输 掉 整 场 战 争 的 情
况？”《卫报》称，目前在加沙，暴
力成了谈判的延伸，谈判则成了
暴力的一部分。许多分析人士
预测，今后会反复出现交战和停
火迭代，每次都会有一些以色列
人质和巴勒斯坦在押人员被释
放，每次都会有一些其他方面的
妥协。以色列方面的成本会不
断上升。


