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4629笔订单、827名用户，直到
快手平台的运营方北京快手科技
有限公司发现数据异常，24天间，
平台统计被恶意盗刷金额达672万
元……海淀法院近日通报，这起

“薅羊毛”案中涉案27人全部获刑。
发现“快手”漏洞
打工兄弟以身试法
2018年 7月，在无锡打工的小

许像往常一样，给在贵州老家的哥
哥打电话要钱。哥哥大许一反常
态，痛快地给了 500元。小许问怎
么回事，大许说发现了“快手”的漏
洞，可以从中盗刷弄钱，很容易，并
且告诉小许“不犯法，弄这事的人
很多”。

将信将疑的小许上网查询，有
人说违法，有人说没事。但是因为
缺钱，小许最终请求哥哥教他如何
盗刷，哥哥于是拉他入伙。

接下来的两天里，小许和老乡
胡某将自己的快手号、微信号、银
行卡信息、手机号、身份信息交给
哥哥大许。在提供自己手机收到
的短信验证码后，2个小时内，大许
转给两人各七千元。之后两天，小
许和胡某又从朋友处分别找了几
组快手账号提供给大许，两人又各
自收到1.6万元。

钱来得太快，小许觉得再赚钱

会出大事，就没再继续干，与胡某
回老家和大许会合。

小许说，其实直到案发，自己
也没搞清楚钱是怎么刷出来的。
而通过他提供的快手账号和银行
卡号，总计盗刷了 11万余元，这些
钱，都计入了他的犯罪数额。

12天盗刷 125万 “带头大
哥”只有初中文化

“盗刷消息，是我在酒吧同朋
友喝酒时，朋友接到名为‘小熊猫’
的快手收租者电话，对方称收账
号、盗刷钱、五五分……”大许交
代，在短短三两天内，这样的电话
搭载着同样的信息在自己所在的
县城内鳞次响起，朋友圈内疯狂刷
屏着收购快手账号的信息。

案发后，办案人员发现，真正
的操作手法，只有黑产链条的上游

“掠食者”“收租人”才知道，比如大
许口中的“小熊猫”。

谢某，18岁，初中文化，无业，
曾因殴打他人被两次行政拘留十
日。2018年 7月 21日 1时开始，到
2018年 8月 2日 22时，12天里通过
上述方式收购10组他人账号，累计
套取资金125万余元。谢某道出了
他所掌握的“刷单”秘技。快手平
台的虚拟礼物打赏功能由礼物系
统对接微信的支付网关组成，按照

微信支付相关实名认证的要求，如
果微信没有开通实名认证则无法
提现，此时快手提现订单失败。在
一次常规升级后，快手系统在失败
订单处理上出现 bug，订单失败后
提现黄钻返回快手用户账户，但支
付网关没有停止转账请求，还在不
断尝试。在此期间，如果对应微信
账号开通实名认证，则资金将从快
手企业账户划拨至个人微信账户，
用户将在未扣除黄钻情况下获得
提现。

就这样，谢某等人利用所掌控
账户的直播功能，首先通过账户互
相打赏将对应黄钻攒至2000元，而
后关联未开通或已经注销微信实
名认证的账户反复提交提现申请，
并在短时间内开通微信实名认证，
资金到达微信账户后，迅速通过所
绑定的银行卡第二次转出、分配。

以此方式，一条租号、打赏、提
现、转账、取钱的黑色链条快速形
成、蔓延，直到快手公司进行财务
数据汇总，发现用户提现金额和个
税数据不匹配、提现金额明显异常
后，这一漏洞方被修正。

最终，法院以盗窃罪，判处谢某
有期徒刑11年半，并处罚金11万元，
责令其退赔经济损失 125万余元。
小许等另外26名同案犯也均获刑。

利用平台漏洞盗刷672万 想挣快钱的27人全获刑

警惕 恶意“薅羊毛”就是犯罪

“薅羊毛”是与电子商务伴
生的互联网现象。法官介绍，
通常意义上，“薅羊毛”行为按
照轻重程度可以分为三类：一
是按照平台优惠规则、偶尔利
用平台漏洞获取优惠自用的普

通用户；二是利用平台优惠规
则疏漏，借助信息及技术优势
攫取优惠后进行二次转卖、变
现的“羊毛党”；三是利用系统
漏洞恶意牟利的黑灰产链条。
快手盗刷案，则属于第三种。

法官提醒

利用系统漏洞
恶意牟利是犯罪

■新闻名词

法官表示，快手盗刷案给
民众，尤其是从事黑灰产的相
关人员两个重要的法律提示：
其一是利用系统漏洞非法取财
构成犯罪，其二是明知他人从
事违法行为而有偿出租账户也
构成犯罪。对于以往比较常见
的第二类专业“羊毛党”，是否
追究刑责，要根据具体案情分
析，但其中具有主观恶性、违法
所得数额较大或影响较大的，
一般认定构成刑事犯罪。“羊毛
党”升级为第三类、利用系统漏
洞恶意牟利的黑灰产链条，是
目前的打击重点。

本案中的小许只是贪小便

宜，并不知道具体犯罪内幕，是
否该为行为负刑事责任呢？

对此，法官解释，此时需要
考虑行为人是否知道出租账号
的具体目的。小许等人明知以
上账号是用于利用快手漏洞盗
刷而依然提供，哪怕对行为的
违法性不明确，也不影响其主
观心态的认定。从刑事司法政
策上看，打击黑产的重点之一
就在于打击上下游犯罪，提供
账号和取现行为，虽然不是犯
罪核心，但有效打击前后端能
够彻底铲除犯罪土壤，斩断犯
罪链条，因此也属于从严打击
范围。

22日，石化巨头埃克森美孚
在中国惠州总投资 100亿美元乙
烯项目开工，这是美企在华独资
建设的首个重大石化项目。该项
目的最终落地，让外界普遍认为
中国经济韧性仍强，市场与投资
环境仍受青睐。评价称，埃克森
美孚惠州乙烯项目是双赢之举，
不仅增强各方投资信心，还对深
化国际经贸合作具有重要意义。

项目投产预计年均营业收入
达390亿元

在全球疫情特殊时刻，埃克
森美孚“押宝”惠州，建立乙烯项
目。22日，该项目正式开工。据
称，这是中国重化工领域的第二
例外商独资项目，也是美企在华
独资建设的首个重大石化项目。

因在疫情期间，此次开工仪
式是在达拉斯、北京、惠州三地以
5G视频连线方式“云”宣布开工
的。北京时间 22日上午，中国国
务院副总理韩正在北京人民大会
堂、埃克森美孚公司董事长兼首
席执行官伍德伦在达拉斯、广东
省委书记李希在惠州会场，视频
连线共同出席开工仪式。

据悉，埃克森美孚惠州乙烯
项目总投资约 100亿美元（约合
700 亿元人民币），主要建设 160
万吨/年乙烯等装置。项目分两

期建设。本次开工一期项目投资
约 342.9亿元人民币，包括 160万
吨乙烯装置和中下游茂金属聚乙
烯、高端聚丙烯等生产装置。
2023年一期项目竣工投产，预计
可实现年均营业收入达 390亿元
人民币。

此外，该项目投产后，可减少
中国市场对高性能聚烯烃产品的
进口依赖。广州《南方日报》分析
称，在这个项目背后的产业链，日
后可实现中国更多高品质原料的
自给自足，将为塑料、服装、电子
信息、生物医药等产业链提供关
键支撑。

此举显示中国市场投资环境
仍受青睐

根据公开信息来看，埃克森
美孚广东惠州乙烯项目在短短一
年多时间里，就完成了项目储备、
纳入规划、项目核准、用海用地批
复等关键审批事项。这样的“广
东速度”，让业内人士感叹中国对
外商投资的重视程度。

而在因疫情导致全球经济压
力下行这段时间里、在国际油价
出现暴跌的恐慌时期，埃克森美
孚选择大举布局中国粤港澳大湾
区，这让分析人士认为，中国经济
韧性仍强、市场投资环境仍受青
睐。

业内人士评价称，埃克森美
孚此举非常有战略性意义，不论
对广东还是埃克森美孚来说，都
是一种双赢的决定。南京大学长
江产业经济研究院特聘研究员施
训鹏表示，这不仅说明埃克森美
孚对中国投资环境的信心和认
可，也表明了中国对外开放程度
与吸引外资的力度。

资料显示，此次乙烯项目坐
落的惠州大亚湾开发区，聚集了
壳牌、巴斯夫、科莱恩、三菱化学、
乐金化学等一大批石化行业巨
头。伍德伦也对选择惠州建立乙
烯项目进行了说明，他称公司相
信中国和亚太地区将引领未来增
长，这是在中国继续投资的基础。

中国国家发展和改革委员会
副主任林念修则对埃克森美孚惠
州乙烯项目评价称：“这一重大项
目的开工建设，标志着中国石化
产业对外开放又迈出了坚实和重
要的一步，也充分表明中国开放
的大门将会越开越大。”

新华社的评论则指，在新冠
肺炎疫情对世界经济造成严重冲
击的形势下，埃克森美孚广东惠
州乙烯项目开工互惠互利、合作
共赢，对于增强各方战胜疫情信
心、深化国际经贸合作具有重要
意义。

中国市场投资环境仍受青睐中国市场投资环境仍受青睐
埃克森美孚在华百亿项目开工埃克森美孚在华百亿项目开工

中国人力资源和社会保障部
21日发布《2020年第一季度全国招
聘求职 100个短缺职业排行》。排
行显示，第一季度，中国疫情防控
急需的相关职业短缺程度加大；餐
饮、酒店住宿、交通等行业职业短
缺程度缓解。

3月新增人才需求恢复迅速
中新社报道，中国招聘平台

BOSS直聘 21日发布的《2020一季
度人才吸引力报告》（下称报告）显
示，一季度中国市场新增人才需求
同比下降 24.4%，但进入 3 月之后
需求迅速恢复。至 3月底，人才需
求同比降幅缩窄至17.1%。

报告认为，一季度，医药健康、
互联网服务、电子商务、交通物流
和在线教育等行业发挥了巨大的
公共价值，在稳就业方面也作出了
重要贡献，人才需求恢复快且已经
出现了同比增长态势。

报告显示，一季度中国平均招
聘薪资为 8609元（人民币，下同），
同比增长2.8%，扣除价格因素之后
实际下降2%，为8206元。尽管相当
数量的企业提高了招聘要求，整体
薪资水平实际上处于缓慢下降中。

新一线城市月薪同比增长
6.5%

不同分层的城市平均招聘薪
资环比均有增长，实际薪资差距较
大。报告认为，经过价格调整后，
一线城市平均招聘月薪实际同比
下降0.3%，新一线城市实际同比增
长6.5%，二三线城市实际同比增长
3.8%。新一线城市平均薪资的实
际增长率处于较高水平，在考虑通
胀情况下，一线城市的薪资水平实
际并未增长，但人才竞争程度有所
提升。

疫情防控相关职业短缺程度
加大

新华社报道，排行还显示，疫
情防控急需的相关职业短缺程度
加大，“内科医师”“医用材料产品
生产工”“缝制机械装配调试工”

“药物制剂工”“裁剪工”等5个职业
新进此次排行。

排行显示，中国制造业职业需
求仍然偏紧。“通信系统设备制造
工”“机修钳工”“电子专用设备装
调工”“冲压工”等15个职业短缺程
度加大，这与春节农民工返乡及受
疫情阻滞无法按时返岗等因素相
关。

此外，“快递员”由上期第十三
位跃居本期排行第二位，“营销员”
连续三期稳居第一位。“家政服务
员”“房地产经纪人”“收银员”等 3
个职业退出前十。餐饮、酒店住
宿、交通等行业职业短缺程度缓
解，“中式烹调师”“采购员”“道路
客运汽车驾驶员”“客房服务员”

“后勤管理员”“收银员”“汽车维修
工”等15个职业排位下降明显。

中小微企业吸纳过半就业岗位
“尽管疫情冲击严重，但中国没

有发生大规模裁员的情况。”中国国
家统计局毛盛勇17日表示，随着生
产生活秩序逐步恢复，就业形势总
体平稳。毛盛勇称，下一步还要继
续灵活推动就业和创业创新。“3月
的就业形势是在明显回升、改善，4
月应该会延续这种走势。”

中国国际经济交流中心首席
研究员张燕生表示，中小微企业吸
纳了超过一半的就业岗位，稳住他
们很大程度上稳住了就业。

当前，受疫情影响较为严重的
中小微企业正在逐步复苏。报告
显示，100人以下规模的小微企业
稳定提供着超过 50%的就业岗
位。3月，小微企业新增人才需求
占比回升至 51.5%，同比降幅收窄
至2个百分点以内。

“现在应该向前看。”张燕生表
示，解决好农民工、高校毕业生以
及生活困难失业人员等重点群体
就业，是稳就业工作的重中之
重。 “如果这一步伐加快，从二
季度开始，中国的就业数据应该会
变得更加积极。”张燕生认为，下一
步相关部门应该着力纾解中小微
企业困难。这是创造、增加就业岗
位的重要一步。

“快递小哥”抢手、收银员退出前10
中国第一季度急需防疫相关职业


